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Exchange 2016 Installation

Wahrend der Installation bitte folgendes beachten:

¢ Virenscanner deaktivieren
* Windows Defender ausschalten
e Aktuelle Windows Updates installieren

Es kann sonst zu Abbrichen oder Hangern des Installers kommen.

Voraussetzungen Active Directory

https://docs.microsoft.com/de-de/exchange/plan-and-deploy/supportability-matrix?view=exchserve
r-2016#supported-active-directory-environments

In Kurzform:

¢ bis 2016 CU2 - Forest und Domain Level >= 2003
e ab 2016 CU3 - Forest und Domain Level >= 2008

Pagefile

Das Pagefile des Exchange-Server sollte nach folgender Formel berechnet und statisch angelegt
werden:

[Arbeitsspeicher in MB] + 10 MB
Beispiel mit 32 GB RAM:
32 * 1024 MB + 10 MB = 32778 MB

Das Pagefile belasse ich auf Laufwerk C:\ - setze aber den Wert wie oben angegeben fest.

AD-Schema erweitern

Orga-Name auslesen (Exchange):
Get-OrganizationConfig select name

Die CMD als Administrator 6ffnen auf dem Schema-Master. Der angemeldetet User muss Mitglied der
Gruppe Schema-Admins sein:

Setup.exe /PrepareSchema /IAcceptExchangeServerLicenseTerms
Setup.exe /PrepareAD /OrganizationName:"ExchangeOrganisationName"
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/IAcceptExchangeServerLicenseTerms
Setup.exe /PrepareAllDomains /IAcceptExchangeServerLicenseTerms

Benotigte Software installieren

Windows Server Features

Install-WindowsFeature NET-WCF-HTTP-Activation45, RPC-over-HTTP-proxy, RSAT
Clustering, RSAT-Clustering-CmdInterface, RSAT-Clustering-Mgmt, RSAT
Clustering-PowerShell, Web-Mgmt-Console, WAS-Process-Model, Web-Asp-Net45
Web-Basic-Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn
Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-Redirect, Web-Http
Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web
Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request
Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows
Auth, Web-WMI, Windows-Identity-Foundation, RSAT-ADDS

Unified Communications Managed API 4.0 Runtime
https://www.microsoft.com/de-de/download/details.aspx?id=34992

.NET Framework 4.7.1
https://www.microsoft.com/de-DE/download/details.aspx?id=56116

Visual C++ Redistributable Packages fur Visual Studio 2013

https://www.microsoft.com/en-us/download/details.aspx?id=40784

Das Setup (bestehende Exchange Organisation)

Die Screenshots stammen von einer Installation eines Exchange Servers in eine bestehende
Organisation.
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Soll nach Updates gesucnt werden?

Ober Setup kinnen Sie Exchange Server-Updates aus dem Internet herunterladen, bevor Sie Exchange installieren, Yenn Updates
werfligbar sind, werden sie heruntergeladen und won Setup verwendet, Wenn Sie die Updates jetzt herunterladen, stehen [hnen die
neuesten Sicherheits- und Produktupdates zur Werfigung, Wenn Sie jetzt nicht nach Updates suchen machten oderwenn kein Zugriff
auf das Internet besteht, kinnen Sie diesen Schritt dberspringen. Wenn Sie diesen Schritt Gberspringen, stellen Sie sicher, dass alle
verfiigbaren Updates heruntergeladen und installiert werden, nachdem Sie das Setup abgeschlossen haben,

Wihlen Sie eine der folgenden Optionen aus:

{:j Werbindung mit dern Internet herstellen und nach Updates suchen

@ Jetzt nicht nach Updates suchen

uyeiter

@8 Exchange
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Datelen werden kopiert...

setup russ Dateien kopieren, die zur Installation won Exchange erforderlich sind,

Dateien werden kopiert.., 10

@8 Exchange
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 14 ? X

Einfuhrung

Willkornmen bei Microsoft Exchange Server!

Exchange Server unterstitzt Sie dabei, die Benutzerproduktivitdt zu steigern und lhre Daten zu schitzen, und bietet genau die Kontrolle,
die Sie bendtigen. Dank flexibler Bereitstellungsoptionen kdnnen Sie die Lésung auf lhre speziellen Anforderungen abstirmmen,
beispielsweeize kdnnen Sie mit einer Hybridbereitstellung sowahl von den Vorteilen einer lokalen Lasung als auch von denen einer
Onlineldsung profitieren, Mithilfe der Funktionen zur Wernaltung der Cornpliance kdnnen Sie sich wvor einern Werlust vertraulicher Daten
schitzen und dafir sorgen, dass interne Richtlinien und behérdliche 2uflagen erfilltwerden, Und natirlich kdnnen lhre Benutzer von
Jedern beliebigen Standort aus und Ober praktisch jedes Gerdt auf thre E-Mails, Kalender und Voicernails zugreifen, Dieser &ssistent leitet
sie durch die Installation won Exchange Server,

Planen [hrer BExchange Server-Bereitstellung:
Inforrmationen zu Exchange Serser
Inforrmationen zu unterstitzten Sprachen

Den Bereitstellungs-2ssistenten fir Exchange Server vernenden

uyeiter

@8 Exchange
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Lizenzbedingungen

Lesen Sie die Lizenzbedingungen filr Exchange Server, und stimmen Sie thnen zu,

MICROSOFT-SOFTWARE-LIZENZBESTIVIMUNGEN

| 2

MICROSOFT EXCHANGE SERYER 2016 STANDARD, ENTERPRISE, TEST UND HYBRID

Diese Lizenzbestimmungen sind ein Yertrag zwischen Thnen und der Microsoft Corporation {oder einer anderen
Microsoft-kKonzerngesellschaft, wenn diese an dem Ort, an dem Sie leben, die Software lizenziert). Bitte lesen Sie die
Bestimmungen aufmerksam durch. Sie gelten fir die oben genannte Software und gegebenenfalls flr die Medien, auf
denen Sie diese erhalten haben. Diese Bestimmungen gelten auch fr alle von Microsoft diesbeziiglich angebotenen

s pdates

¢  Erganzungen

s internethasierten Dienste und

¢ Supportservices.

Liegen letztgenannten Elementen eigene Bestimmungen bei, gelten diese eigenen Bestimmungen.

Durch die Yerwendung der Software erkennen Sie diese Bestimmungen an. Falls Sie die Bestimmungen

@ Ich stimme den Lizenzbedingungen zu,

() Ich stimme den Lizenzhedingungen nichtzu,

uyeiter

@8 Exchange
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O Empfohlene Einstellungen wverwenden

@8 Exchange

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 14

crmpfonlene Einstellungen

@ Ernpfohlene Einstellungen nicht werwenden

Weeitere Inforrnationen zum Senden won Feedback zur Mutzung an Microsoft

Weitere Inforrmationen zur Onlinesuche nach Fehlerldsungen

Bei Fehlern sucht Exchange Server automatisch online nach Lésungen und stellt Microsoft Feedback zur Mutzung bereit, um
Microsoft dabei zu unterstitzen, zukinftige Exchange-Funktionen weiter zu werbessern,

Konfigurieren Sie diese Einstellungen ranuell nach &bschluss der Installation fweitere Informationen finden Sie in der Hilfe),

zuriick

uyeiter
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 14

Serverrollenauswahl

Wihlen Sie die Exchange-Serverrallen aus, die Sie auf diesern Computer installieren machtern:

Postfachralle

El Far die Installation won Exchange Sercer erforderliche Windows Sercer-Rollen und -Funktionen automatisch installieren

@8 Exchange

zuriick
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Erfarderlicher Speicherplatz: 22045 MEB

Werfigbarer Speicherplatz: 052347 MEB

Geben Sie den Pfad fir die Exchange Sercer-Installation an:

MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 14

EnExchange Serserins

Durchsuchen

@8 Exchange

Speicherplatz und Speicherort der Installation

zuriick

uyeiter
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Finstellungen zum Schutz vor Schadsoftware

Durch die Uberprifung auf Schadsoftware wird [hre Machrichtenumgebung geschizt, da Machrichten erkannt werden, die Yiren oder
spyvare enthalten kdnnen, Die Uberprifung kann deaktiviert, durch andere Produkte ersetzt oder mit anderen Premiumdiensten
karmhbiniert werden, um alle Schichten zu schiltzen,

Die Oberprifung auf Schadsoftware ist standardmafig aktiviert, Sie kdnnen sie deaktivieren, wenn Sie ein anderes Pradukt zum Schutz
vor Schadsoftware verwenden, Wenn Sie die Uberprifung jetzt deaktivieren, kinnen Sie sie nach der Installation won Exchange jederzeit
ermeut aktivieren,

Priifung auf Schadsoftware deaktiviersn:

® »

-:_-:I Mein

Internetzugriff ist erforderlich, urn das aktuelle Antischadsoftware-Modul und Definitionsupdates herunterzuladen,

zuriick uyeiter

@8 Exchange
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MICROSOFT EXCHANGE SERVER 2016, KUMULATIVES UPDATE 14

Bereitschaftstberprufung

Der Computer wird Gberprift, umn festzustellen, ob das Setup fortgesetztwerden kann,

Analyse der Voraussetzungen

@8 Exchange

zuriick

T

installieren
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FICROSOFT EXCHANGE SERWVER 2016, KURMLULATIWVES UPDATE 14 ? X
Setupstatus
Schritt 2 won 14 Exchange-Dateien kopieren 63%

@8 Exchange

Namespace

Nach der Installation muss zugig mit der Einrichtung des Namespaces begonnen werden, da das
Setup den neuen Server sofort als SCP in das AD eintragt.

Zertifikat einbinden
CAS-URLs festlegen

#Hostname fiur Exchange Webservices, OWA, Outlook Anywhere, Active Sync:

$0utlookHostname "mail.maildomain.de"

#Hostname fur Autodiscover:

$AutodiscoverHostname "autodiscover.maildomain.de"
#OWA

$owa "https://" "$0utlookHostname" "/owa"
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"OWA URL:" $owa
Get-OwaVirtualDirectory -Server $env:computername | Set-OwaVirtualDirectory
internalurl $owa -externalurl $owa -wa

#ECP
$ecp "https://" "$0utlookHostname" "/ecp"
"ECP URL:" $ecp
Get-EcpVirtualDirectory -server $env:computername| Set-EcpVirtualDirectory
internalurl $ecp -externalurl $ecp

#EWS

$ews "https://" "$0utlookHostname" "/EWS/Exchange.asmx"
"EWS URL:" $ews

Get-WebServicesVirtualDirectory -server $env:computername | Set

WebServicesVirtualDirectory -internalurl $ews -externalurl $ews -

confirm:$false -force

#ActiveSync

$eas "https://" "$0utlookHostname" "/Microsoft-Server-ActiveSync"
"ActiveSync URL:" $eas

Get-ActiveSyncVirtualDirectory -Server $env:computername Set

ActiveSyncVirtualDirectory -internalurl $eas -externalurl $eas

#0fflineAdressbuch
$0ab "https://" "$0utlookHostname" "/0AB"
"OAB URL:" $oab
Get-O0abVirtualDirectory -Server $env:computername Set-0abVirtualDirectory
internalurl $oab -externalurl $oab

#MAPIoverHTTP
$mapi = "https://" "$0utlookHostname" "/mapi"
"MAPI URL:" $mapi
Get-MapiVirtualDirectory -Server $env:computername| Set-MapiVirtualDirectory
externalurl $mapi -internalurl $mapi

#0utlook Anywhere (RPCoverhTTP)

"OA Hostname:" $0OutlookHostname
Get-OutlookAnywhere -Server $env:computername| Set-OutlookAnywhere
externalhostname $0utlookHostname -internalhostname $0utlookHostname
ExternalClientsRequireSsl:$true -InternalClientsRequireSsl:$true
ExternalClientAuthenticationMethod 'Negotiate' -wa

#Autodiscover SCP
$autodiscover "https://" "$AutodiscoverHostname"
"/Autodiscover/Autodiscover.xml"

"Autodiscover URL:" $autodiscover
Get-ClientAccessServer $env:computername | Set-ClientAccessServer
AutoDiscoverServiceInternalUri $autodiscover
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1IS App-Pool

Diese Einstellung verhindert, dass der Autodiscover-App-Pool Mailboxzuordnungen zu lange
zwischenspeichert. Dies ist insbesondere bei Postfachmigrationen wichtig.

%
~ .;* 2 """ » Anwendungspools
Datei  Ansicht 7

Yerbindungen

< - L] g
€5 Startseite
~ -8 = w, Administraty

U;:J' Anwendungspools

Auf dieser Seite kiinnen Sie die Liste der Armwendungspools auf dern Server anzeigen und venwalten, Amvendungspools sind Arbeitsprozessen zugeardnet, Sie enthalten mindestens eine &

Anwendungen.
-} Anwendungspoals
w [& Sites Filter: - Start - \g Alle anzeigen | Gruppieren hach: Keine Gruppierung -
) @ DefaultWeb Site Marme Status

(&‘; Exchange Back End 3 NET w5 Gestart...
L NET w45 Classic Gestart., {; Wiederverwendungshedingungen
QDefaultApannl Gestart.., ‘_E,*
! M3ExchangefutodiscoverfppPool Gestart...
¥ M3ExchangeECPAppPool Gestart.,
é:'MSExchangeMaplAddressEnnkApanﬂI Gestart.., Feste Intervalle
LI MsExchangeMapiFrantEndappPool Gestart... Regelrnalige Zeitintervalle (in Minuten): [[] Feste Anzahl von Anforderungen:
L=t MSExchangetapitdailboxdppPool Gestart.,
QMSExchangeOAEApannl Gestart...
¥ M3ExchangeOWiaappP ool Gestart...
¥ MsExchangeOWACalendardppPool Gestart.. [ Bestirmmite Zeit(en):
LEPMSExchangeP owerShelldppPool Gestart...
¥ M3ExchangePowerShellFrontEndappPool  Gestart,..
QMSExchangePushNDtiﬂcationsAppPDol Gestart., Beispiel: 20:00,00:00
QMSExchangeRestﬁ\pannl Gestart...
,;::*MSExchangeRestFrontEndAppPool Gestart.., Speicherbasierte Hochstwerte
4;‘MSExchangeRpchxyAppPoo\ Gestart.. [ Auslastung des virtuellen Speichers (in KB [1 Auslastung des privaten Speichers (in KB):
LI MSExchangeRpeProxyFromtEnddppPool  Gestart...
¥ M3ExchangeServicesappPool Gestart...
QMSExchangeSyncAppPonl Gestart.,

Abbrechen

HTTP-Weiterleitungen

o HTTP - HTTPS
e Autodiscover fur Zusatzdomains, wenn nicht im Zertifikat hinterlegt

@ HTTP-Umleitung

Geben Sie mit diesern Feature Regeln fir das Urmnleiten won eingehenden Anforderungen an eine andere Datei oder eine URL an,

Anforderungen zu diesern Ziel urnleiten:

|https:,-‘fautu:|discnuerl = - JdefbutoDiscover/SutoDiscoverxml

Beispiel: hitp:ffamn, contoso.comfsales

Urnleitungswerhalten
Alle Anforderungen an eigentliches Ziel (und nicht relativ zurm Ziel) urnleiten

Anforderungen zu Inhalt in diesem YWerzeichnis {nicht in Unterverzeichnissen) umleiten

Statuscode:

Gefunden {302} w
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Datenbanken

Umbenennen

Get-MailboxDatabase -Server EX2
Set-MailboxDatabase -Identity "Mailbox Database 0713073410" -Name MBX1

Verschieben

Move-DatabasePath MBX1 -EdbFilePath F:\MBX1\MBX1l.edb -LogFolderPath G:\MBX1l
oder einzeln

Get-MailboxDatabase -Server MBX1 | Move-DatabasePath -LogFolderPath G:\MBX1

Datenbankoptionen

Folgende Punkte noch einstellen / klaren, ob noch einzustellen:

e Umlaufprotokollierung an / aus
e DB-Wartungsfenster

Sicherheit

Folgende Punkte bitte noch in Erwagung ziehen:

e Deaktivierung unsicherer SSL/TLS-Versionen

e Sperren / Unterbinden der externen Erreichbarkeit des ECP

e Login des Builtin-Administrators und andere Domain-Admins / Enterprise-Admins fur Activesync,
OWA, IMAP, POP3, etc. sperren

e Einsatz eines Proxyservers bei direktem Zugriff Uber das Internet (Web-Reverseproxy und
SMTP-Proxy)

e Mail-Antivirus

e Spam und Phishing-SchutzmaBnahmen
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