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Exchange: Connectors / Konnektoren

Empfangskonnektoren

Anonymes Relay (Powershell)
Connector anlegen

New-ReceiveConnector -Name "Client-Relay" -TransportRole FrontendTransport
Custom -Bindings 0.0.0.0: RemoteIpRanges 192.168.100.202

Berechtigungen setzen

Set-ReceiveConnector "Client-Relay" -PermissionGroups AnonymousUsers
Get-ReceiveConnector "Client-Relay" | Add-ADPermission -User "NT

AUTHORITY\ANONYMOUS LOGON" -ExtendedRights "Ms-Exch-SMTP-Accept-Any-
Recipient"

(!) Sprachversion beachten!

e NT-Autoritat\Anonymous-Anmeldung
e NT AUTHORITY\ANONYMOUS LOGON

Berechtigungen prufen

Get-ReceiveConnector "Client-Relay"
Enabled, TransportRole,Bindings, RemoteIPRanges

Get-ADPermission "Client-Relay" -User "NT AUTHORITY\ANONYMOUS LOGON" where
$_.Deny -eq $false) -and ($_.IsInherited -eq $false
User,ExtendedRights, Identity

Anonymes Relay (ECP)

Anonymous-Relay erlauben (beliebige Absenderkennung nach extern).
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Meuer Empfangsconnector

Der Assistent erstellt einen Empfangsconnector.

Es gibt finf &rten won Empfangsconnectors, Jeder Connector verflgt Gber andere
Berechtigungen und Authentifizierungswerfahren, Weitere Informationen...,

*Marme:

Client-Relay

Server:

i«1"" 10" B

Rolle:
O Hub-Transport
®) Front-End-Transport
Type
® Benutzerdefiniert (U . B, Arvendungsrelays zuzulassen)
O Intern z. B, zurn Empfangen won Intranet-E-hail)
O Internet iz, B, zurm Empfangen von Internet-E-kail)

) Partner (z. B, zurn Weitetleiten won E-Mails won vertrauenswilrdigen Sercern
von Drittanbietern)

) Client fz. B. zurn Empfangen won E-Mails won Micht-Outlook-Clients)

Weiter

Abbrechen
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Neuer Empfangsconnector

Ein Empfangsconnector kann an einen bestimmten Metzwerkadapter gebunden werden, Das
ist hilfreich bei Servern mit mehreren Metzverkadaptern, Weitere Informationen..,

*Metzwerkadapterbindungen:
Geben Sie die IP-Adressen und den Port des Metzwerkadapters fir die Bindung an den
Ermpfangsconnector an.

+ /-

IP-ADRESSEM

{(Alle verfagbaren IPwd)

Abbrechen
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IP-Adresse hinzuflgen

Geben Sie eine [Pwd-Adresse, eine [Pvb-Adresse, einen IP-Adressbereich oder einen IP- ) ]
Adresshereich in CIDR-Motation an, IP-Adressen missen im
*Beispiel: 10.5.3.2; 10.3.1.1-10.3.3.5; 3d:5e:22:57:: 10.3.1.5/24, Format nnr.nnn.nnn.nnn

102.168.100.212 | <

angeqeben werden, wobel
nnn eine Zahlwon O bis 255
ist, Sie kdnnen auch CIDR-
Bereiche (Classless Inter-
Dormain Routing) im
Farmat nnnnnnanan.nnnder
angeben, wobei rr eine Zahl
wor 24 bis 32 st

Speichern Ahbrechen
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Client-Relay

Allgemeain
¥ Sicherheit

Bereichsdefinition

Authentifizierung:
Geben Sie die Sicherheitsrmechanismen far eingehende Werbindungen an.

I Transport Layer Security (TLE) I
Dorndnensicherheit aktivieren (Gegenseitige TLE-Authentifizierung)

O Standardauthentifizierung

Ll Integrierte Windows-Authentifizierung
] Exchange-Sercerauthentifiziering
L Extern gesichert (z. B, mit [PSec)

Berechtigungsgruppen:
Geben Sie an, wer eine Werbindung mit diesern Empfangsconnector herstellen darf,

Ll Exchange-Server

] Legacy-Exchange-Serser
L1 Partner

Ol Exchange-Benutzer

I Anoryrne Benutzer I

Get-ReceiveConnector "Client-Relay" Add-ADPermission -User "“NT
AUTHORITY\ANONYMOUS LOGON" -ExtendedRights "Ms-Exch-SMTP-Accept-Any-
Recipient”

Bereiche kopieren

Set-ReceiveConnector "NEUER SERVER\NAME DES CONNECTORS" -RemoteIPRanges
Get-ReceiveConnector "ALTER SERVER\NAME DES CONNECTORS").RemoteIPRanges
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