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Bitlocker in einer AD-Umgebung

Diese Anleitung umfasst:

e Schlussel in der AD gespeichert
e TPM wird vorausgesetzt
¢ Bitlocker wird am Rechner manuell aktiviert

Feature auf dem DC

Damit der im AD abgelegte Schlissel in der Konsole , Active Directory Users & Computers*”
nachgeschlagen werden kann, muss Uber den Servermanager folgendes Feature installiert werden.
Dies muss auf jedem Domain Controller geschehen, Uber den die Schlussel verwaltet werden sollen.

S [ ] EIHI 3= [ ] EH:’I nHaI=
b Features auswahlen
vorberaiung Waihlen Sie die auf dem ausgewshlten Server zu installierenden Features
7 Installaticnstyp Features Besct
SUSENLE L [ ] Remotedifferenzialkomprimisrung - E_l.ie I"'_r
€ Serverrollen (W] Remoteserver-Verwaltungstoaols (9 von 41 installiert) fuir i
4 (W] Featureverwaltungstools (1 von 15 installiert) Laufu
ar| - - [] sMTP-Servertools Snap-
[] Abgeschirmte VM-Tools Befeh
= [] DataCenterBridging-LLDP-Toals Venw:
I [] Failoverclustering-Tools Laufu
[] IP-Adressverwaltungsclient
[] sMMP-Tools
[] Speicherreplikatmodul fur Windows PowerShe
b [] Tools far BITS-Servererweiterungen

[ ] BitLocker-Wiederherstellungskennwort-Vie

[ | Teols zur BitLocker-Laufwerkverschlisselur

b [ Rollenverwaltungstools (8 von 26 installiert)
[] Remoteunterstiitzung
[ ] RPC-iiber-HTTP-Prowy

In der Konsole sollte das hinterher so aussehen:
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Wenwaltet von Ohbiekt

Attribut-E ditar

F.ennworter fur BitLockerwiederherstellung:

Sicherheit Eirvahlen

Allgemein  Betriebzaystern  Mitglied von  Delegierung  Kennwortreplikation  Standart
BitLockerwiederherstellung

Hirzugefugt am k.enmwort-{ D

In diezer Anzicht zind keine Elemente enthalten.

zuchen.

Klicken Sie mit der rechten M augtaste auf das Domanenobiekt in der
Strukturanzicht, und wahlen Sie die Option zum Suchen eines BitLocker-
Wiederherstellungskenmmorts auz, um ein \Wiederherstellungskennwort zu

Dretails:

Abbrechen

Dbemehmen Hilfe

Das Feature installiert nicht nur die Tools, sondern auch die Schemaerweiterung im AD, in der die
Informationen abgelegt werden. Mittels folgenden Powershell-Befehl.

Get-ADObject -SearchBase ((GET-ADRootDSE).SchemaNamingContext) -Filter {Name

-like 'ms-FVE-*'

DistinguishedName
ObjectGUID

CN=ms - FVE -KeyPackage, CN=Sc. ..
80ddOb7b-4c78-4305-9844-ce. ..
CN=ms-FVE-RecoveryGuid, CN=. ..
d9b3a270-cela-4514-9f73-c2...
CN=ms - FVE-RecoveryInformat. ..
82dac378-fa82 46ae-a49f-16...
CN=ms - FVE-RecoveryPassword. ..
1b97c¢f96-65b7-4939-834c-ff...
CN=ms - FVE-VolumeGuid, CN=Sc. ..
47080651-54da-4a8b-bfc9-a0. ..

Name

ms

ms

ms

ms

ms

FVE -KeyPackage
FVE-RecoveryGuid
FVE-RecoveryInformation
FVE-RecoveryPassword

FVE-VolumeGuid

ObjectClass

attributeSchema
attributeSchema
classSchema

attributeSchema

attributeSchema
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Gruppenrichtlinie fur die Clients

Computerkonfiguration - Richtlinien - Administrative Vorlagen - Windows -
Komponenten - Bitlocker-Laufwerksverschlisselung

L DILLULRGE T LGNSR GISUHIUSIG Ul 1y

o BitLocker-Wiederherstellungsinformationen in Active Directory-Domanendiensten speichern (Windows Server 2008 und ¥Windows Vista) -

E} BitLocker-Yiederherstellungsinformationen in Active Directory-Domdnendiensten speichemn (Windows Server 2008 und Windows Vista) Nachste Einstellung

Hicht konfiguriert  Kemmentar:

Aktiviert
O Desktiviert
f )
Unterstittzt auf. [ yin dows Server 2008 und Windows Vista
Optionen: Hilfe:
R BitLacker-Sicherung in AD DS erfarderlich ~ ] [Diese Richtlinieneinstellung enmoglicht das Vernwalten der Active Dirctory-Domanendienste- icherung (2D DS, Active Directory Damain Servceshvon |~
dert zur BitLocker-L kverschlusselung, Hierbei handelt s sich um ein administratives Verfahren fur die
Wenn diese Option aktiviert ist, kann Bitlacker bei einem Sicherungsfehler nicht sktiviert werden (empfohlene Wiederherstellung der von BitLacker verschlisselten Daten, it der Daterverluste aufgrund fehlender Schlisselinformatianen vermieden werden, Diese
Standardeinstallung) Richtlinieneinstellung gilt nur fiar Computer, auf denen Windows Server 2008 oder Windows Yista ausgefahrt wird,
Wenn diese Option deaktiviert ist, kann BitLocker selbst bei einem Sicherungsfehler aktiviert werden, Die Sicherung \Wenn Sie diese Richtliniencinstellung aktivieren, werden bei aktivierter BitLocker-Laufwerkverschitisselung fiir einen Computer automatisch
5 ||| wird nicht automatisch wiederhatt. BitLock rerstellungsinf imt in AD DS gesichert, Diese Richtlinieneinstellung wird bei Aktivierung van BitLocker
angewendet.
Whlen Sie die zu speichernden BitLocker-Wiederherstellungsinfarmationen aus:
——— - P w—— Hirmweis: Maglicherweise miissen Sie zuerst geeignete Sct und Zugriff: 1in der Domine einrichten, damit die
rier und schidisselp hd AD D3-Sicherung erfolgreich ausgefihit werden kann. Weitere Informationen zurm Einrichten der AD DS-Sicherung fur BitLocker finden Sie in Micrasoft | =
_ | | Techtet
J || Ein Wiederherstellungskennwort ist eine 48-stelige Nurmer, die den Zugriff suf ein BitLocker-geschitztes Laufiwerk Die BitL ock derherstell rmtionen enthalten das Wiederherstellungsh und einige eindeutige ID-Daten, Sie kannen auch ein Paket
entspertt, einfiigen, das einen Verschlisselungsschlissel filr ein mit BitLocker geschitztes Laufwerk enthalt. Dieses Schlusselpaketwird durch mindestens ein
Wiederherstellungskennwort gesichert und kann dazu dienen, bei einer D: q hidigung eine sp durc
Ein Schiusselpaket enthalt den durch mindestens ein Wiederherstellungskennwort gesicherten Bitlocker-
Verschlusselungsschlssel eines Laufwerks, \Wenn Sie die Option "BitLacker-Sicherung in D DS erforderlich” suswahlen, kann BitLocker nur dann aktiviertwerden, wenn der Computer mit der
Sehlusselakete k Sie beim dusfh isierten Wiederherstell P Domne verbunden st und die Bitl ocker-Wiederherstellungsinformationen erfolgreich in AD DS gesichert wurden, Diese Option it standardmabig
chlisselpaketz kannen Sie beim Ausfuhren einer spezialisierten Wiederherstallung unterstiizen, wenn der aktiviert, um sich llen, dass eine BitLock Ilung maglich ist, Wenn diese Option nicht aktiviert ist, wird Zwar versucht, sine AD DS-
Datentrager beschadigtist Sicherung auszufiihren, das Bitl e cker-Setup wird jedoch durch Netmwerk- oder andere Sicherungsfehler nichtuerhindert. Die Sicherung wird nicht
automatisch  und das wurde beim Bitlocker-Setup moglicherweise nicht gespeichert,
Wenn Sie diese Richtlr lung deaktivieren oder nicht k 1, werden keine Bitlocker-Wiederherstellungsinformationen in AD DS
o | pesichert. =
5
ok | [ Abbrechen | [ bemehmen

T [ I ZUersT geergners v}

From:
https://wiki.sebastianhetzel.net/ - Sebastians IT-Wiki

Permanent link:
https://wiki.sebastianhetzel.net/win_server:ad_bitlocker?rev=1633345550

Last update: 2021/10/04 13:05

Sebastians IT-Wiki - https://wiki.sebastianhetzel.net/


https://wiki.sebastianhetzel.net/_detail/win_server:bitlocker_gpo_1.png?id=win_server%3Aad_bitlocker
https://wiki.sebastianhetzel.net/
https://wiki.sebastianhetzel.net/win_server:ad_bitlocker?rev=1633345550

	Bitlocker in einer AD-Umgebung
	Feature auf dem DC
	Gruppenrichtlinie für die Clients


