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Bitlocker in einer AD-Umgebung

Diese Anleitung umfasst:

e Schlussel in der AD gespeichert
e TPM wird vorausgesetzt
¢ Bitlocker wird am Rechner manuell aktiviert

Feature auf dem DC

Damit der im AD abgelegte Schlissel in der Konsole , Active Directory Users & Computers*”
nachgeschlagen werden kann, muss Uber den Servermanager folgendes Feature installiert werden.
Dies muss auf jedem Domain Controller geschehen, Uber den die Schlussel verwaltet werden sollen.

S [ ] EIHI 3= [ ] EH:’I nHaI=
b Features auswahlen
vorberaiung Waihlen Sie die auf dem ausgewshlten Server zu installierenden Features
7 Installaticnstyp Features Besct
SUSENLE L [ ] Remotedifferenzialkomprimisrung - E_l.ie I"'_r
€ Serverrollen (W] Remoteserver-Verwaltungstoaols (9 von 41 installiert) fuir i
4 (W] Featureverwaltungstools (1 von 15 installiert) Laufu
ar| - - [] sMTP-Servertools Snap-
[] Abgeschirmte VM-Tools Befeh
= [] DataCenterBridging-LLDP-Toals Venw:
I [] Failoverclustering-Tools Laufu
[] IP-Adressverwaltungsclient
[] sMMP-Tools
[] Speicherreplikatmodul fur Windows PowerShe
b [] Tools far BITS-Servererweiterungen

[ ] BitLocker-Wiederherstellungskennwort-Vie

[ | Teols zur BitLocker-Laufwerkverschlisselur

b [ Rollenverwaltungstools (8 von 26 installiert)
[] Remoteunterstiitzung
[ ] RPC-iiber-HTTP-Prowy

In der Konsole sollte das hinterher so aussehen:

Sebastians IT-Wiki - https://wiki.sebastianhetzel.net/


https://wiki.sebastianhetzel.net/_detail/win_server:bitlocker_ad_feature.png?id=win_server%3Aad_bitlocker

Last update: 2021/10/04 13:33 win_server:ad_bitlocker https://wiki.sebastianhetzel.net/win_server:ad_bitlocker?rev=1633347184

Wenwaltet von Ohbiekt

Attribut-E ditar

F.ennworter fur BitLockerwiederherstellung:

Sicherheit Eirvahlen

Allgemein  Betriebzaystern  Mitglied von  Delegierung  Kennwortreplikation  Standart
BitLockerwiederherstellung

Hirzugefugt am k.enmwort-{ D

In diezer Anzicht zind keine Elemente enthalten.

zuchen.

Klicken Sie mit der rechten M augtaste auf das Domanenobiekt in der
Strukturanzicht, und wahlen Sie die Option zum Suchen eines BitLocker-
Wiederherstellungskenmmorts auz, um ein \Wiederherstellungskennwort zu

Dretails:

Abbrechen

Dbemehmen Hilfe

Das Feature installiert nicht nur die Tools, sondern auch die Schemaerweiterung im AD, in der die
Informationen abgelegt werden. Mittels folgenden Powershell-Befehl.

Get-ADObject -SearchBase ((GET-ADRootDSE).SchemaNamingContext) -Filter {Name

-like 'ms-FVE-*'

DistinguishedName
ObjectGUID

CN=ms - FVE -KeyPackage, CN=Sc. ..
80ddOb7b-4c78-4305-9844-ce. ..
CN=ms-FVE-RecoveryGuid, CN=. ..
d9b3a270-cela-4514-9f73-c2...
CN=ms - FVE-RecoveryInformat. ..
82dac378-fa82 46ae-a49f-16...
CN=ms - FVE-RecoveryPassword. ..
1b97c¢f96-65b7-4939-834c-ff...
CN=ms - FVE-VolumeGuid, CN=Sc. ..
47080651-54da-4a8b-bfc9-a0. ..

Name

ms

ms

ms

ms

ms

FVE -KeyPackage
FVE-RecoveryGuid
FVE-RecoveryInformation
FVE-RecoveryPassword

FVE-VolumeGuid

ObjectClass

attributeSchema
attributeSchema
classSchema

attributeSchema

attributeSchema
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Gruppenrichtlinie fur die Clients

Computerkonfiguration - Richtlinien - Administrative Vorlagen - Windows -
Komponenten - Bitlocker-Laufwerksverschlisselung

Die Konfiguration muss jeweils fur das Betriebssystem-Laufwerk, (weitere) Festplattenlaufwerke sowie
Wechseldatentrager erfolgen:

LidELE

4 || BitLocker-Laufwerkverschllsselung
Betriebssysternlaufiuerke
Festplattenlaufuerke
Wechseldatentriger

b BitLocker-Wiederherstellungsinformationen in Active Directory-Doménendiensten speichern (Windows Server 2008 und Windows Vista) -

E} BitLocker-Yfiederherstellungsinformationen in Active Directory-Domanendiensten speichern (Windows Server 2008 und Windows Vista) Nachste Einstellung

) Micht konfiguriert  Kommentar:

) Aktiviert

) Deaktiviert

Unterstitztauf. [ yin dows Server 2008 und Windows Vista

.| Optionen: Hilfes
p itLacker-Sicherung in AD DS erfarderlich ~| [ Diese Richtlinieneinstellung ermiiglicht das Verwalten der Active Directory-Doménendienste-Sicherung (AD DS, Active Directory Domain Serviceshvon | ~
Wiederherstellungsinformationen zur BitLocker-Laufwerkverschlisselung, Hierbei handelt es sich um ein administratives Verfahren fir die
Wenn diese Option aktiviert ist, kann BitLocker bei einem Sicherungsfehler nicht aktiviert werden (empfohlens Wiedlerherstellung dervon BitLocker verschltsselten Daten, mit dem Datenwerluste aufgrund fehlender Schiusselinfarmationen verrmisden werden, Diese
Standardeinstellung). Richtlinieneinstellung gift nur fir Computer, auf denen Windows Server 2008 oder Windows Vista ausgefihrt wird.
Wenn diese Option deaktiviert ist, kann BitLocker selbst bei sinem Sicherungsfehler aktiviert werden, Die Sichenung Wenn Sie diese Richtlinieneinstellung aktivieren, werden bei aktivierter Bitl ocker-Laufwerkverschlisselung fur sinen Computer autarmatisch
o || wird nicht autarmnatisch wiederholt. BitLocker-Wiederherstellungsinformationen im Hintergrund in AD DS gesichert. Diese Richtlinieneinstellung wird bei Aktivierung von BitLacker
angewendet,
Wahlen Sie die zu speichernden BitLocker-viederherstell nationen aus:
— FrER Hirvreis: Maglichenweise milssen Sie zuerst geeignete Sck und 2L Il in der Darndne einrichten, damit die
fecer rterund =c P hd 2D DS-Sicherung erfolgreich ausgefiihrt werden kann, Weitere Informationen zum Einrichten der AD DS-Sicherung fir BitLocker finden Sie in Microsoft
Techhet,
. | | Ein wiederherstellungskenmwart ist eine 48-stellige Nummer, die den Zugriff auf ein BitL ocker-geschitztes Lauferk Die BitLock enthalten das und einige eindeutige ID-Daten, Sie kinnen auch ein Paket
entsperrt. einfiigen, das sinen Verschlisselungsschlissel firr ein mit Bitlocker geschitztes Laufwerk enthalt, Dieses Schlisselpaket wird durch mindestens ein
Wiederherstellungskenmwort gesichert und kann dazu dienen, bei einer Datentrigerbeschadigung eine spezialisierte Wiederherstellung durchzufihren,
Ein Schlisselpaket enthilt den durch ein gesicherten BitLocker-
Verschlisselungsschliissel eines Laufwerks. Wenn Sie die Option "BitLocker-Sicherung in AD DS erforderlich” auswahlen, kann BitLocker nur dann aktiviertwerden, wenn der Computer mit der
Sehlisselnakete k Sie beim dusfih \ Winderherstell a Darmne verbunden ist und die Bitlocker-Wiederherstellungsinformationen erfolgreich in 2D DS gesichert wurden, Diese Optian ist standardrnabia
chlisselpskete konnen Sie beim Ausfuhren einer spezialisierten Wiederherstellung unterstiizen, wenn der aktiviert, um sicl , dass eine BitLock miiglich ist, Wenn diese Option nicht aktiviert ist, wird zwar versucht, eine AD DS-
Datentrdger beschadigt ist. Sicherung auszufiihren, das BitLocker-Setup wird jedoch durch Metzwerk- oder andere Sicherungsfehler nicht verhindert, Die Sicherung wird nicht
automatisch wiederhalt, und das Wiederherstellungskenrwvort wurde beirn Bitlocker-Setup moglicherweise nickt gespeichert,
Wenn Sie diese Richtlir deal oder nicht 1, werden keine BitLocker-Wiederherstellungsinformationen in AD DS
| | gesichert, .
oK ‘ | Abbrechen ‘ | Ubernehmen
- T ST= ToersT geeTgmeT v
A Festlegen, wie BitLocker-geschitzte Betriebssystemlaufwerke wiederhergestellt werden kénnen -
[E] Festlegen, wie Bitlocker-geschiltzte Betriebssyst werden kinnen

Vorherige Einstellung ‘ ‘ MNichste Einstellung

) Micht konfiguriert  Kommentar:

Aktiviert

Unterstitzt auft 1 gindestens Windows Server 2008 R2 oder Windows 7

Optionen: Hilfe:

Datenwiederherstellungs-figents ulassen Mit dieser Richtliniencinstellung kennen Sie steuem, wie Bitl ocker-geschutzte Betrich, I ke wiederhergestelitwerden, falls keine ~
Informationen zum erforderlichen Systemstartschltssel verfiigbar sind. Diese Richtlinieneinstellung wird bei Aktivierung von BitLocker angewendet.
Speichern von BitLacker-Wiederherstellungsinformationen durch Benutzer konfigurieren:

Uber das Kantrollkéstchen "Zertifikatbasierte Wiedetherstellungs-Agents zulassen® geben Sie an, ob filr BitLocker-geschiitrte Betriebssystemlaufwerke
ein Datenwiederherstellungs-fgent verwendet werden kann, Bevor ein Datenwiederherstellungs-Agent verwendet werden kann, muss er aus dem
Element *Richtlinien affentlicher Schlussel” entweder in der Gruppenrichtlinien-Verwaltungskonsole oder im Editor fur lokale Gruppenrichitlinien
[256-Bit-Wiederherstellungsschiissel zulassen v wierden, Weitere 2um von D gents finden Sie im Bereit q b fr die
BitL ocker-Laufwerkverschliisselung fauf Englisch in Micrasoft TechMet.

[a8:stelliges Wiederherstellungskenmwart zulassen

[ Wiederherstellungsoptionen aus BitLocker-Setup-fissistenten unterdriicken

I N far Betrieh in AD DS speichem Wahjen‘ Sie u‘n‘ler "S‘pe\[herung won BitLocker-Wiederherstellungsinformationen durch Benutzer konfigurieren” aus, ob Benutzer ein 48-stelliges

wvart ader einen 256-Bit-Wiederherstellungsschlussel generieren durfen, missen oder nicht durfen.
derk Il nen in AD DSk
Wahlen Sie aus Bitlock 't stent unterdricken”, um zu verhindern, dass Benutzer Wiederherstellungsoptionen
derharseel ter und Schiusselpakete speichern v angeben, wenn sie BitLockerfar sin Laufwerk skivisten. In diesern Fall konnen Si beim Einschalhen von BitLacker nicht angeben, welche
Wiederherstellungsoption wenwendet werden soll, da die BitLocker-Wiederherstellungsoptionen fir das Laufwerk stattdessen durch die
itLacker erst aktivieren, nachdem Wiederherstellungsi n fur Betrich laufwerke in AD DS Richtlinieneinstellung bestimrmt werden,

gespeichertwurden
Wshlen Sie unter "BitLocker-Wiederherstellungsinformationen in Active Directory-Doménendiensten speicher” aus, welche BitLocker-
herstell o Betrbssystermlaufuerke in AD DS gespeichert werden sallen, Bei Auswahl von "Wiedetherste lungskennwort und
Schliisselpaket sichern” werden sowshl das BitLock derk ! als auch das Schitsselpaket in AD DS gespeichert. Durch die
Speicherung des Schiisselpakets kinnen Daten von einem physikalisch beschadigten Laufwerk wiederhergestellt werden, Bei Auswahl van *Mur
Wisderherstellungskenrwort sichem" wird ausschlieRlich das Wiederherstellungskennwort in AD DS gespeichert,

Ektivieren Sie das Kontrollkstchen "BitLocker erst sktivieren, nachdern fir Betrieb: inAD DS
gespeichert wurden”, wenn e verhindetn rmachten, dass Benutzer BitLacker aktivieren, bevor der Computer mit der Domsne verbunden und =
ok | [ asbrechen | [ ilbemehmen

Vit e [ finden Sie im
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1 a Laufwerkwerschliisselungstyp auf Betriebssystemnlaufwerken erzwingen == -

il i k b:
B scl p auf Betr EPINAEN | s therige Einstellung ‘ | Michste Einstellung

O Nicht kanfiguriert ~ Kemmentar:

Aktiviert

O Deaktiviert

UnterstUtzt auft - 'hfin destens Windaws Server 2012 ader Windaws &

4 optionen: Hilfe:

. Wit dieser Richtlinizneinstellung kénnen Sie den van der Bitacker-L schl Verschl p konfigurisren. Diese
Verschluselungstyp auswshlen: | Aufelegten Speicherpatzbeschinkts Verschisselng__v Richtlinieneinstellung wird bei Bktivierung von Bitl ncker angewendet, Wenn das Laufwerk bereits verschlisselt ist oder die Versehliisselung gerade
stattfindet, ist das Andern des Verschlisselungstyps wirkungslos, Whlen Sie die vollstindige Verschlilsselung aus, damit bei der Aktivierung von
BitLocker das gesamte Laufurerk verschliisselt wird. Wahlen Sie die auf den belegten Speicherplatz beschrinkte Verschlissselung aus, damit bei der
Aktivierung von BitLocker nur derzum Speicherm von Daten verwendete Teil des Laufwerks verschldsselt wird,

Wenn Sie diese Richtlinieneinstellung aktivieren, wird dervon Bitlocker zum Verschltisseln van Laufwerken verwendete Verschliisselungstyp durch diese
Richtlinie definiert, und die Option fr den Verschlisselungstyp wird nicht im BitLocker-Setup-fssistenten angezeigt.

Wenn Sie diese Richtl llung deakti oder nicht konfigurieren, fordert der BitLocker-Setup-Assistent den Benutzer vor der Aktivierung von
BitLocker zum Auswihlen des Verschlisselungstyps auf,

Abbrechen

N Intarmat Fenlarar m
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