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Windows: Domain Controller installieren

Checkliste Vorarbeiten

Damit wir ein ,DCPROMO" durchfihren kénnen, missen oder sollten folgende Bedingungen erfullt
sein:

e Windows Server ist mit allen aktuellen Microsoft Updates versehen

o feste IP-Adresse ist vergeben und die Netzwerkkarte konfiguriert (kann nur schwer
nachtraglich gedndert werden)

der entgultige Hostname wurde vergeben? (kann nur schwer nachtraglich geandert werden)
Domanen-Name ist festgelegt worden (kann NICHT im Nachgang geandert werden)
eventuell wurde IPv6 bereits auf dem System deaktiviert

Forest-Level auf korrekter Ebene?

Domain-Level auf korrekter Ebene?

Schema erweitern

Wird eine alte Windows Server Version ,weg migriert”, ist in der Regel zuvor das AD-Schema an die
neue Windows Version anzupassen, damit die Funktionen des neuen Domain Controllers genutzt
werden konnen.

Dazu muss auf dem aktuellen Schema-Master die Installations-CD des neuen Windows Servers
eingelegt werden. Auf der Kommandozeile (Admin-Shell) sind dann folgende Befehle auszufuhren:

cd D:/Support/adprep
Adprep /forestprep
Adprep /domainprep

Nachfolgender Artikel beschreibt, wie nachvollzogen werden kann, ob das Schema-Update erfoglreich
war.

https://learn.microsoft.com/de-de/troubleshoot/windows-server/active-directory/find-current-schem
a-version

Rolle hinzufugen
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Amsicht Hilfe

Raollen und Features hinzufigen

Rollen und Features entfernen

Server hinzufligen

Servergruppe erstellen

Server-Manager-Eigenschaften

Vorbemerkungen

Vorbereitung

Installationstyp

Serverauswahl

[z Assistent zum Hinzufiigen wvon Rallen und Features — O *

ZIELSERVER
- mms W

Dieser Assistent unterstitzt Sie beim Installieren von Rallen, Rollendiensten oder Features. Sie
bestimmen anhand der Anforderungen lhrer Organisation, z. B. Freigabe von Dokumenten oder Hosten
giner Website, welche Rollen, Rollendienste oder Features installiert werden sollen.

Gehen Sie zum Entfernen von Rollen, Rollendiensten oder Features wie folgt vor:
Starten Sie den Assistenten zum Entfernen von Rellen und Features.

Stellen Sie sicher, dass die folgenden Aufgaben abgeschlossen wurden, bevor Sie den Vorgang
fortsetzen:

* Das Administratorkonto hat ein sicheres Kennwort,
* Die MNetzwerkeinstellungen (z. B. statische |P-Adressen) sind konfiguriert.
* Die neussten Sicherheitsupdates von Windows Update sind installiert.

Wenn Sie dberprifen missen, ob eine der vorhergehenden Voraussetzungen erfillt wurde, schlieen Sie
den Assistenten, fiihren Sie die Schritte aus, und fiihren Sie den Assistenten dann erneut aus.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[ ] Diese Seite standardmaBig Gberspringen

Installieren Abbrechen
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[ Assistent zum Hinzufiigen wvon Rallen und Features — O *

ZIELSERWVER

Installationstyp auswahlen —— =

vorberaitung Wahlen Sie den Installationstyp aus. Sie kénnen Rollen und Features auf einem ausgefiihrten physischen
Computer oder auf einem virtuellen Computer oder auch auf einer virtuellen Festplatte (Virtual Hard
Installationstyp Disk, VHD) im Offlinemodus installieren,

Serverauswahl

® Rollenbasierte oder featurebasierte Installation
Konfigurieren Sie einen einzelnen Server, indem Sie Rollen, Rollendienste und Features hinzufiigen.

.

) Installation von Remotedesktopdiensten

Bei der Installation waren Rollendienste fir die virtuelle Desktopinfrastruktur (Virtual Desktop
Infrastructure, VDI) erforderlich, um eine Desktopbereitstellung auf Basis eines virtuellen Computers
oder einer Sitzung zu erstellen.

< Zuriick || Weiter > | Installieren

[z Assistent zum Hinzufiigen wvon Rallen und Features — O *
= 1] ZIELSERVER
Zielserver auswahlen TR
vorberaitung Wahlen Sie einen Server oder eine virtuelle Festplatte aus, auf dem bzw. der Rollen und Features

installiert werden sollen.
Installationstyp

_ _ (®)i Einan Server aus dem Serverpool auswahlen
Serverauswahl -

) Wirtuelle Festplatte auswihlen
Serverrcllen

EreTeR Serverpool

Filter: | |

Narme IP-Adresse Betricbssystem

Microsoft Windows Server 2016 Standard

1 Computer gefunden

Auf dieser Seite werden Server angezeigt, die unter Windows Server 2012 cder einer neueren Version
von Windows Server ausgefihrt werden und mithilfe des Befehls "Server hinzufigen® im Server-
Manager hinzugefdgt wurden, Offlineserver und neu hinzugefigte Server, fir die die Datensammiung
nach nicht abgeschlossen ist, werden nicht angezeigt.

< Zuriick || Weiter > Installieren Abbrechen
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[ Assistent zum Hinzufiigen wvon Rallen und Features

Serverrollen auswahlen

Worbereitung

Installationstyp Rollen

Serverauswahl

Serverrollen

Faatures
AD DS
DrE-Sarver

Bestdtigung

[] Active Directory Lightweight Directory Services
Active Directory-Domanendienste

[] Active Directory-Rechteverwaltungsdienste

[] Active Directory-Verbunddiensts

[] Active Directory-Zertifikatdienste

[m] Datei-/Speicherdienste (1 von 12 installiert)
] Device Health Attestation

] DHCP-Server

] Druck- und Dokumentdienste

[] Faxserver

] Host Guardian-Dienst

[] Hyper-V

] MultiPoint Services

[] Metzwerkrichtlinien- und Zugriffsdienste

[] Remotedesktopdienste

[] Remotezugriff

] Volumenaktivierungsdienste

] Wehserver (115)

[] Windows Server Essentials-Umgebung "

— O o

ZIELSERVER
| [ |

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshlten Server installiert werden scll.

Beschreibung

Der Domain Mame System (DNS)-
Server stellt die Namensaufldsung
fiar TCP/IP-Netzwerke bereit, Der
DMNS-Server lasst sich leichter
verwalten, wenn er auf demselben
Server wie die Active Directory-
Domanendienste installiert wird.
Wenn Sie die Rolle "Active Directory-
Doménendienste” auswahlen,
kénnen Sie den DNS-5Server und die
Active Directory-Domanendienste
zur gemeinsamen Verwendung
installieren und konfigurieren,

< Zuriick || Weiter >

Installieren Abbrechen

[z Assistent zum Hinzufiigen wvon Rallen und Features

Active Directory-Domaéanendienste

Worbereitung

— O o

ZIELSERVER
s =

Die Active Directory-Doméanendienste [AD DS) speichern Informationen zu Benutzern, Computern und

anderen Geraten im Netzwerk. Sie unterstitzen Administratoren bei der sicheren Verwaltung dieser

Installationstyp

Serverauswahl

Wichtige Hinweise:

Serverrollen

Informationen und erleichtern die Ressourcenfreigabe und Zusammenarbeit zwischen Benutzern,

* Damit sich Benutzer auch bei einem Serverausfall noch beim Metzwerk anmelden kénnen, empfiehlt

Faatures

sich die Installation mindestens zweier Domanencontroller pro Domane.

* Zum Verwenden der AD DS muss ein DNS-5erver im Netzwerk installiert sein. Wenn kein DNS-5erver

installiert ist, werden Sie aufgefordert, die Rolle des DNS-Servers auf diesemn Computer zu

DrE-2arver

Bestdtigung

installieren.

Der separate Onlinedienst Azure Active Directory bietet vereinfachte Identitits- und -
Zugnffsverwaltung, Sicherheitsberichte sowie einmaliges Anmelden bei Cloud- und

lokalen Web-Apps.
Erfahren Sie mehr dber Azure Active Directory

Kenfigurieren Sie Office 365 mit Azure Active Directory Connect

< Zuriick | | Weiter >
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[ Assistent zum Hinzufiigen wvon Rallen und Features

DNS-Server

Worbereitung

— O o

ZIELSERWVER
amE msoE m

Das Domain Name System (DNS) bietet ein Standardverfahren fir die Zuerdnung von Namen zu

numerischen Internetadressen. Auf diese Weise kénnen Benutzer auf Netzwerkcomputer verweisen,
Installationstyp indem sie anstelle von langen Zahlenreihen einfach zu merkende Namen verwenden. Aulerdem stellt

Serverauswahl

das DMS einen hierarchischen Namespace bereit, um sicherzustellen, dass in einem lckalen Netzwerk

oder WAN jeder Hostname eindeutig ist. Die DNS-Dienste kdnnen unter Windows auf das Dynamic
Serverrollen Host Configuration-Protokoll (DHCP) abgestimmt werden, um zu verhindern, dass beim Hinzufiigen von

BecITER Computern zum Netzwerk DMS-Eintrage erstellt werden missen,

AD D5 Wichtige Hinweise:

DM5-5Server

Bestatigun

L]

Verwaltung fahrt.

* Durch die Integration von DNS-Server in die Active Directory-Domanendienste werden DNS-Daten
zusammen mit anderen Verzeichnisdienstdaten repliziert, was zu einer Vereinfachung der DN5S-

* Die Active Directory-Domanendienste erfordern, dass im MNetzwerk ein DNS-Server installiert ist.
Wenn Sie ginen Domanencontroller installisren, kdnnen Sie mithilfe des Installationzassistenten fir
die Active Directory-Domanendienste auch die DNS-Serverrolle installieren, indem Sie die Rolle

"Active Directory-Doma&nendienste™ auswahlen.

< Zuriick | | Weiter >

! Installieren

[z Assistent zum Hinzufiigen wvon Rallen und Features

Installationsauswahl bestatigen

Worbereitung - ; .
ausgewahlten Server zu installieren.
Installationstyp

— O o

ZIELSERVER
- e -

Klicken Sie auf "Installieren®, um die folgenden Rollen, Rollendienste und Features auf dem

[ ] Zielserver bei Bedarf automatisch neu starten

Serverauswahl

Serverrollen

Optionale Features (z. B. Verwaltungstools) kdnnen auf dieser Seite angezeigt werden, da sie
automatisch ausgewshlt wurden. Wenn Sie diese optionalen Features nicht automatisch installieren

Faatures méchten, klicken Sie auf "Zurlick”, um die entsprechenden Kontrollkistchen zu deaktivieren.
AD D5 -
DNS-Server Gruppenrichtlinienverwaltung

i Remotesenver-Verwaltungstools
Bestdtigung 9

Rallenverwaltungstools
AD D5- und AD LDS-Tools
Active Directory-Modul fir Windows PowerShell

AD D5-Tools

Active Directory-Verwaltungscenter

AD DS-Snap-Ins und -Befehlszeilentools

DM5-5ervertoals

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

< Zuriick Weiter =

Installieren | | Abbrechen
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[ Assistent zum Hinzufiigen wvon Rallen und Features — O

ZIELSERWVER

Installationsstatus -

Installationsstatus anzeigen

o Installation wird gestartet...

Active Directory-Doménendienste
DMNS-Server
Gruppenrichtlinienverwaltung
Remoteserver-Verwaltungstools
Rollenverwaltungstools
Ergebnisse AD DS- und AD LDS-Tools
Active Directery-Modul fir Windows PowerShell
AD DS-Toals
Active Directory-Verwaltungscenter

AD D5-5nap-Ins und -Befehlszeilentools

Sie kdnnen diesen Assistenten schlieBen, chne die ausgefihrten Aufgaben zu unterbrechen,
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter = Installieren Abbrechen

| FA Verwalten Tools  Ansicht Hilfe

I Konfiguration nach der Bere... |

Kenfiguration ist fiir "Active Directory-
Domanendienste” auf " = ol -® I" erforderlich.

Server zu einem Domanencontroller heraufstufen

ﬂ Featureinstallation
1

Konfiguration erforderlich.Die Installation auf
Tl 0 mn war erfolgreich.

Rollen und Features hinzufigen

Aufgabendetails

Rolle konfigurieren (zusatzlicher DC in vorhandener
Domane)
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£ Konfiguration stent fir die Active Directory-Dormanendienste

. . . ZIELSERVER
Bereitstellungskonfiguration e P BT g e n
Bereitstellungskonfigurati... . .
Wahlen Sie den Bereitstellungsvorgang aus.
Doménencontrolleroption... ) )
o _ ®) Domanencontroller zu einer vorhandenen Domine hinzufiigen
Zusatzliche Optionzn ) Neue Doméne zu einer vorhandenen Gesamtstruktur hinzufiigen
Pfade ) Meus Gesamtstruktur hinzufigen
Optionan prifen o ) ) )
Geben Sie die Domaneninformationen fir diesen Vorgang an.
Woraussetzungsdberprifu... .
Domane: anl = | | Auswahlen... |

Geben Sie die Anmeldeinformationen fir diesen Vergang an.

‘@ Il Administrator (sktueller Benutzer)

Weitere Informationen Bereitstellungskonfigurationen

< Zurick | | Weiter » | | Installieren | | Abbrechen
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oty-Dormidnendienste

o . ZIELSERVER
Domanencontrolleroptionen PO LT T

Bersitstellungskonfigurati.. ) i )
Domanencontrollerfunktionen und Standortinformationen angeben

Doméanencontrolleroption...

«'| DM5-Server

O Schreibgeschitzter Doméanencontroller [RCIDC]-
Standortname: | Default-First-Site-Mame v |

Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwort: ’1 |

Kennwort bestatigen: 1 |

Weitere Informationen Doméanencontrolleroptionen

< Zuriick | | Weiter = | | Installieren | | Abbrechen
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£ Konfiguration stent fir die Active Directory-Dormanendienste
D N S _ O t ZIELSERVER
ptionen S B EET R
| A, Fur den DMS-Server kann keine Delegierung erstellt werden, da die autorisierende bergeordnete Zone... ehr anzeigen »*
Bersitstellungskonfigurati.. ) )
DN5-Delegierungsoptionen angeben
Doménencontrolleroption... ) o
DNS-Delegierung aktualisieren
DM5-Optionen
Zusatzliche Cptionen
Pfade
Optionen prifen
Woraussetzungsdberprifu...
Weitere Informationen DNS-Delegierung
< Zurick | | Weiter » | | Installieren | | Abbrechen
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£ Konfiguration stent fir die Active Directory-Dormanendienste
o c c ZIELSERVER
/usatzliche Optionen ] T S T S
Bersitstellungskonfigurati.. ] ) o _
IFM-Optionen (Install From Media, Yom Medium installieren) angeben
Doménencontrolleroption... o )
[] wom Medium installieren
DNS-Opticnen
Zusatzliche Cptionen Zusatzliche Replikaticnsoptionen angeben
Pfade Replizieren vorn: Beliebige Domanencontroller e
Vorbereitungsoptionen
Optionen prifen
Woraussetzungsdberprifu...
Weitere Informationen Zusatzliche Optionen
< Zuriick | | Weiter » | | Installieren | | Abbrechen
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%, konfigurations st tive Directory-Domdnendienste
ZIELSERVER
Pfade | N N Ew . llrl- u

Bersitstellungskonfigurati.. . ) )
Geben Sie den Speicherort der AD DS-Datenbank, der Protokolldateien und den Ort von SYSVOL

Doméanencontrelleroption...|  an.
DNS-Cplicnen Datenbankordner: |c:\WindawszDs \ E
Zusatzliche Optionen Ordner fir Protokolldateien: |C:\Wiﬂd0W5\NTDS ‘ E
SYSVOL-Ordner: | CAWindows\SYSVOL =]

Vorbereitungsoptionen
Optionen prifen

Woraussetzungsdberprifu...

Weitere Informationen Active Directory-Pfade

< Zuriick | | Weiter » | | Installieren | | Abbrechen
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£ Konfiguration stent fir die Active Directory-Dormanendienste

. . ZIELSERVER
Vorbereitungsoptionen ) T NC T S

Bersitstellungskonfigurati.. . i i )
Zum Installieren dieses Doméanencontrellers muss der Assistent die folgenden Veorgange ausfihren:

Doménencontrolleroption... )
* Gesamtstruktur- und Schemavorbereitung

DNS-Opticnen
P * Domaéanenvorbereitung

Zusatzliche Cptionen
Pfads

Vorbereitungsoptionen

Optionen prifen

Woraussetzungsdberprifu...

Weitere Informationen Vorbereitungsoptionen

< Zuriick | | Weiter » | | Installieren | | Abbrechen
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= Konfiguration stent fir die Active Directong-Domdnendienste
O _t f ZIELSERVER
puonen pruren B D™ il e o
Bersitstellungskonfigurati... Auswahl prifen:
Domanencontralleraption... I(onﬁ_gurlert diesen Se:\rer als zusatzlichen Active Directory-Domanencontroller fir die ~
Doméne"gm m = .
DNS-Opticnen
Zusstzliche Optionan Standortname: Default-First-Site-Name
Pfade Zusatzliche Optionen:
Vorbereitungsoptionen
2=0F Schreibgeschitzter Domanencontraller: Nein
Optionen prifen
Voraussetzungsaberprifu.. Globaler Katalog: Nein
DMNS-Server: Ja
DNS-Delegierung aktualisieren: Nein
Quelldemdnencantroller: beliebiger beschreibbare Doménencontraller
b

Diese Einstellungen kdnnen in ein Windows PowerShell-Sknpt expaortiert werden,

um zusatzliche Installationen zu automatisieren. Skript anzeigen

Weitere Informationen Installationsoptionen

< Zuriick | | Weiter » | | Installieren | | Abbrechen
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%, Konfiguratian stent fir die Active Directory-Dormanendienste

- . ZIELSERVER
Voraussetzungstberpriifung PO LT T
Alle erforderlichen Komponenten wurden erfolgreich Gberpriift. Klicken Sie auf “Installieren”, um die Inst... Behr anzeigen »
P g s 4

Bersitstellungskonfigurati.. , ) ) } . ) ,
Vor dem Installieren der Active Directory-Domé&nendienste auf dem Computer miissen die

Doméanenconirolleroption....  Voraussetzungen dberprift werden.,
DN5-Optionen Voraussetzungsiiberpriifung erneut ausfiihren
Zusatzliche Optionen
Ffzda @ Ergebnisse anzeigen
Viorbereitungsoptionen ! [)_oméne.ncoptroller unter.Win_.dows Server 2016 hab.en einen Standérdwe¢ fur die ~
. ) Sicherheitseinstellung "Mit Windows MT 4.0 kompatible Kryptografisalgorithmen
Optionen prafen zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen von

Sicherheitskanalsitzungen schwachere Kryptegrafiealgorithmen verwendet werden,

Woraussetzungsaberprifu...

Weitere Informationen zu dieser Einstellung erhalten Sie im Knowledge Base-Artikel
042564 (httpe/fgo.microsoft.com/fwlink/TLinkld=104751).

1. Fir den DNS-5erver kann keine Delegierung erstellt werden, da die auterisierende
Obergeordnete Zone nicht gefunden wurde ader Windows DMNS-Server nicht ausgefihrt
wird. Wenn Sie eine Integration in eine verhandens DNS-Infrastruktur vornehmen o

1. Wenn Sie auf “Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
neu gestartet.

Weitere Informationen Voraussetzungen

Weiter = Installieren | | Abbrechen

Der Server startet nach Abschluss des Wizards automatisch neu.

Nacharbeiten

DNS-Weiterleitungen setzen
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Bigenschaften van g% ln s ? >

Debugpratokalierung  Ereigrisprotokolierng Oberwachen  Sicherheit
Schnittztellen wieiterleitungen E nweitert Starnmhinweize
Bei Wweiterleitungen handelt ez zich um DMS-Server, die von diesem Server

zum Auflozen von DMS-4bfragen nach Eintragen verwendet werden, die
won diesem Server nicht aufgelost werden konnen,

|P-Adresse Yallqualifizierter Domanenname f...

33313 dng. quadd. net

g.8.44 google-public-dnz-b.google. com

8888 google-public-dnz-a.google. com
Stammhirweize venwenden, wenn keine Bearbeiten...

Wigiterleitungen verfigbar sind

Hirmmeis: Werden bedingte ‘Weiterleitungen fur eine bestimmte Domane
definiert, werden zie anztelle waon wWeiterleitungen auf Serverebene
verwendet, Havigieren Sie zum Erztellen oder Anzeigen bedingter
Weiterleitungen in der Bereichestruktur zum Knoten fur bedingte
Weiterleitungen.

Abbrechen Obernehmmen Hilfe

NTP-Server fur PDC hinterlegen

Dies ist nur beim PDC-Emulator erforderlich. Es muss ein externer NTP-Server als valide Quelle

angegeben werden:

w32tm /config /manualpeerlist:"ptbtimel.ptb.de,0x1 ptbtime2.ptb.de,0x1

ptbtime3.ptb.de,0x1" /update /reliable:YES

AD-Struktur Schablone

Eine Vorlage flr , Active Directory Users & Computers”:
FIRMA

Standort

Benutzer

Admins
Dienste
Personen
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Migration NTFRS auf DFSR - Event 13577 NtFrs

Ereigniseigenschaften - Ereignis 13577, MtFrs x

Der Dateireplikationsdienst (File Replication Service, FRS) istweraltet. Urmn den SYSWOL-Ordner A
weeiterhin zu replizieren, sollten Sie mit derm DFSRMIG-Befehl zur DFS-Replikation migrieren.

Wenn Sie weiterhin FRS fur die SYSWOL-Replikation in dieser Dorndne veraenden, kdnnen Sie
méglicherweise keine Domédnencontroller hinzufiigen, auf denen eine zukinftige Yersion won

Windous Server ausgefihrt wird, W
Protokollnarme: File Replication Service

Cuelle: MtFrs Protokolliert: 20.01.2019 16:02:56 &
Ereigris-ID: 13577 Sufgabenkateqorie: Keine

Ebene: Méarnung Schlisselvérter: Klassisch

Benutzer; Micht zutreffend Computer: = HFJd L] L]
Worgangscode:

Wi'eitere Informationen:  Onlinehilfe

Eopieren schliefen

Siehe Windows Server: Migration von NTFRS zu DFSR!

DSRM-Passwort setzen

Als Domanen-Administrator Start - Auflihren ,ntdsutil”. Es 6ffnet sich ein Commandpromt des
Ntdsutil.
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Windows: Domain Controller installieren

Ausfihren -

= Geben Sie den Marmen eines Programms, Ordners,
7
Dakurments ader einer Internetressource an,

l_l

Offrien: v "

B! Der Task wird mit Administratorberechtigungen erstellt,

QK Abbrechen Durchsuchen..,

Darin sind folgende Befehle abzusetzen:

set dsrm password
reset password on server null

q

e i o

sWindowsssustemdI2swntdsutil.exe: zet dspm password

JoE-3eE-JuE-JoE-oE-JuE-eE-WE
eues Kennwort bestitigen: oo
Daz Kennwort wurde erfolgreich festgelegt.

DERM—Adminisztratorkennwort zuriicksetzen: g
sUindowsssystem32swntdsutil.exe:

ChWindowsysystem32yntdsutil exe

ehben Sie dasz Hennwort fiir das DE-lWiederherstellungzmodusz—Administratorkonto ein

Anstelle des Parameters null kann auch der Servername des Zielsystems angegeben werden. Wird

null angegeben, wird das Passwort auf der lokalen Maschine geandert.
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