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Windows Server Update Services

Installation und Ersteinrichtung (Vorgehen)

Produktauswabhl treffen (siehe unten)

Automatische Genehmigungen konfigurieren oder entfernen
E-Mailbenachrichtigung aktivieren (falls gewlnscht)

Automatische Synchronisierung konfigurieren und durchfihren/prifen
TLS aktivieren

Gruppenrichtlinie erstellen und verlinken

ok whe

Produktauswahl bei Windows 10 Clients

Produkte

Produkte und Klassifizierungen -

Produkte | Klassifizierungen

11

=1 Sie kdnnen die Produkte angeben, deren Updates synchronisiert
" werden sallen,

Produkte:

- [w]Windows 10 Feature On Demand -
[ JM¥indowss 10 GDR-DU FOD

[ Jwindows 10 GDR-DU LP

- Jvdindoass 10 GDR-DU

h ~[#Windows 10 Language Interface Packs '
[ Windoues 10 Language Packs

v indowes 10 LTSE

[ Jwindows 105 and Later Servicing Drivers

[ Iwindowss 10 5 Yersion 1709 and Later Servicing Drivers for te
[ Windoues 105 Wersion 1709 and Later Upgrade & Servicing C
[ vvindowes 10 S Wersion 1803 and Later Servicing Drivers

[ wiindowss 105 Version 1803 and Later Upgrade & Servicing O

.| [ Windowes 10 5, wersion 1809 and later, Servicing Drivers

L ifindmees 105 versinn 1803 and later |narade & Sendcinn [ d
£ m -

1

- Alle Produkte, einschlieflich kiinftig hinzugefiigter Produkte

]9 Abbrechen
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Produkte und Klassifizierungen

Produkte

Klassifizierungen |

10

k

e

Produkte;

.._"_ Sie kdnnen die Produkte angeben, deren Updates synchronisiert
werden sollen,

£

[ Jindowes 10 5 Wersion 1203 and Later Upgrade & Servicing T~
[ Windowes 105, wersion 1809 and later, Servicing Dirivers

[ Windoes 10 S, wersion 1809 and later, Upgrade & Servicing [
S ]vindowes 10 5, wersion 1903 and later, Servicing Dirivers

[ JWindowes 105, wersion 1903 and later, Upgrade & Servicing [
[ Jwindowes 10wersion 1802 and Later Servicing Drivers

[ Windoes 10Wersion 1803 and Later Upgrade & Servicing D
[ ]vindowes 10, wersion 1809 and later, Servicing Drivers

[ Jindowes 10, version 1209 and later, Upgrade & Servicing Dr
[ Windowes 10, version 190% and later, Servicing Drivers

[ indoes 10, version 1903 and later, Upgrade & Servicing Dr
[ ]vindowes 10, wersion 1903 and later

[ vind owes 10
i A menes 2000

(] >

c Alle Pradukte, einschlieflich kinftig hinzugefigter Produkte

(0] 4 Abbrechen

Achtung:
@ Um Updates fur Windows 10 Release 1903 oder hoher zu verteilen, muss

entsprechende separate Produktgruppe im WSUS aktiviert werden!

Klassifizierungen
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| Produkte | Klassifizierungen

% Zie kdnnen die Klassifizierung der zu synchronisierenden Updates
angeben,

Klassifizierungen:

[ ]&lle Klassifizierungen
[ Definitionsupdates
.[wf|Feature Packs

Wl Service Packs

[#] Sicherheitsupdates
[ Taols

[ ]Treiber
~[W]Update-Rollups
[ Updates

-[w]Upgrades
~[wf]Wichtige Updates

&lle Klassifizierungen, einschlieflich kinftig hinzugefigter Klassifizierungen

Abbrechen Arneenden
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Sprachen
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1 Updatedateien und -sprachen et

Wenn Sie Updatedateien lokal speichern, kdnnen Sie die auf den

\?, Server heruntergeladenen Updates nach Sprache filtern, Die Auswahl
einzelner Sprachen bestimmt, welche Cormputer auf diesern Server
und auf Downstrearmservern aktualisiert werden kdnnen,

() Updates in allen Sprachen herunterladen, einschlieblich neuer Sprachen

(®) Updates nur in folgenden Sprachen herunterladen:

[] Arabisch [] Hindi [] Rumi
[] Bulgarisch [ ] talienisch [ ] Russis
/ [] Chinesisch (Hangkong S8R [ Japanisch [ ] Schu
[] Chinesisch {traditionell} [] lapanisch {MEC) [] Serhis
[] Chinesisch {wereinfacht) [] Kaoreanisch [] Slowa
[] Dénisch [] Kroatisch [] Slowve
Deutsch [] Lettisch [] Spani:
! Englizch [] Litauisch [] Thails
[] Estnisch [] Miederlindisch [] Tsche
[] Finnisch [ ] Marwegisch [] Tarkis
[] Franzdsisch [ ] Palnisch [ ] Ukrair
[] Griechisch [] Portugiesizch [] Ungat
; [] Hebriisch [] Portugiesisch (Brasilien)
l < >
| oK Abbrechen

Ressourcenoptimierung (w3wp.exe 100% CPU bei W10
Clients/Server 2016 Clients)

Generelle Hardwareanforderungen bei Windows 10 Clients / Server 2016

¢ Mindestens 8 GB RAM
¢ Mindestens 2 CPU-Kerne

Anpassungen des IIS Anwendungspools
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?E‘ Internetinformat

f(—:_ = *;i v I » Arwendungspools
Datei  Ansicht 7
VYerbindungen

Q- &\

...... © Startseite

vﬂj 1 ax I B FBiadminis
.'::2 Apwendungspools
@ Sites

. &P Default Web Site
@ WS S-Yermaltung

qg! Anwendungspools

Auf dieser Seite kiinnen Sie die Liste der Araendungspools auf dermn Server anzeigen und verwalten, Anwendungspools

verschiedener &nmendungen,

Filter: - Start - %glle anzeigen | Gruppieren nach: Keine Gruppierung -
Mame Status JMET CLR-.. “Werwalteter Pip...  Identitat Armvendungen
£} MET 4.5 Gestart,., w0 Integriert ApplicationPoolld.. 0
Q.NETM.S Classic  Gestart., w0 Klassisch ApplicationPoolld.. 0
QDefaultﬂ\panol Gestart.,, w0 Integriert ApplicationPaclid., 1
,';*Wsusp = - o B Metwark Service 0

s Anwendungspool hinzufigen..,

Starten
B EBeenden
= Wfiederverwenden..
m Grundeinstellungen,.
Wiedervernendung..
Erweiterte Einstell
Urnbenennen
K Entfernen

Arwendungen anzeigen

@ Hilfe

Arwendungspoolstandardwerte festlegen...
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Eraveiterte Einstellungen

v [Allgemein) A
MET CLR-Version vd.0
32-Bit-Anwendungen aktivieren False

Startmodus OnDermand

Warteschlangenldnge 25000

Affinitatsmmaske flr Prozessar 4294967295
Affinitdtsmaske fOr Prozessor (0 4204967205

Grenzuert (Frozent) 0
Lirnitaktion Mofction
Limitintereall (Minuten) g
Prozessoraffinitdt aktiviert False

* Prozessmodell

BAktion bei Leerlauftimeout Terminate

Benutzerprofil laden False

Ereignisprotokalleintrag fir Proz

Identitat NetworkService A
MHame

[narme] Der Marme des Anwendungspoals stellt die eindeutige 1D fir den
Arvendungspool dar,

0] 4 Abbrechen
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Eraveiterte Einstellungen

|dentitat NetworkService | M
Leerlauftimeout (bdinuten) 20
Maxirnale Anzahl von Arbeitspre 1
Maxirmale Ping-Antworzeit (Sek 00
Ping aktivier: True
Ping-Zeitraurn (Sekunden) 30
Zeitlirnit fir das Herunterfabren 90
Zeitlimit fir den Start Gekunder 90
v Prozessyerwaisung
Bltiviert False
Ausfihrbare Datei

Parameter fiir ausfithrbare Date

w Schutz fiir schnelle Fehler

[identityType, username, password] Konfiguriert den Arvvendungspool fir
die Susfihrung als integriertes Konto, d. h. als Anwendungspoolidentitdt
rernpfohlen), Metzwerkdienst, Lokales Systern, Lokaler Dienst ader als eine,.,

0] 4 Abbrechen

Fehlerintervall (Minuten) 5

kaxitnale Fehlerzahl ]

Pararmeter fir ausfihrbare Datei A
Identitit
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Eraveiterte Einstellungen

Ausfihrbare Datei L]
Pararmeter fir ausfihrbare Datei

v Schutz fir schnelle Fehler
Altiviert True
Antwearttyp "Dienst nicht werfilg Tcpleyel
Ausfihrbare Datei beirm Herunte
Fehlerintersall (Minuten) ]
taxirnale Fehlerzahl ]
Pararmeter fir ausfihrbare Datei

v  Wiederverwendung
Anforderungslimit ]

im eSpan[]-Array

Protokolleintrag fur Wiederve
Regelrmahiges Zeitintereall (hirm 1740
Oberappende Wiederverwendur False

Wiederverwendung fir Konfigur False

Identitat
[identityType, username, password] Konfiguriert den Arvvendungspool fir

die Susfihrung als integriertes Konto, d. h. als Anwendungspoolidentitdt
rernpfohlen), Metzwerkdienst, Lokales Systern, Lokaler Dienst ader als eine,.,

0] 4 Abbrechen

Server 2012: Feature Updates nicht moglich

Folgender MIME-Typ muss hinzugeflgt werden:

.esd|application/vnd.ms-cab-compressed

WSUS uber TLS

An dieser Stelle gehe ich davon aus, dass ein Zertifikat einer AD-CA fur den Server bereits vorliegt.
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i @ MuB b Sites > WSUSVenusttung b & @~
Datei  Ansicht  ? 9
Verbindungen . | ["aktionen
~ g WSUS-Verwaltung Startseite
- &8 [ Im Explarer offnen
:,ﬁ Stam_“ . e 1 Filker: « % Start - GhAlle anzeigen | Gruppieren nach: Bereich - [ Berechtigungen jffarbeiten...
d4 . - Site bearby
(2 Anwendungsposls ASP.NET ~ "
. _ . . indungei
v &l Sites = rs 4 F ‘*
=) = o - \
@ Default b Site / 4 f!& ) (*7 NS> = 2 = 3 2& B srundeinstellungen..
v @ WSUS-Verwaltung NET-utorisierun...  MET-Benutzer  NET- NET. NET. MET-Profil NET-Rollen  .MET-ertrauense. Anbister Anwendungen anzeigen

Wirtuelle Verzeichnisse

[ ApiRernoting30
P CliertWeb Service gﬁ? [ a =1 ATEE 9E
| Content 2 % | Stebindungen ? x ‘ Website verwalten &

SuthWebS:

ssiuthWebService Arnwendungseinst..  Computerschl S .
i wentory

portingWebsenice Ty Hostname Port  IP-Adresse Bindungsinform... Hinzuftigen..

ate

‘ ~ @ Beenden
Bearbeiten

& = i =k I
AP ServerSyncWebSenvice = Fi = ¢$ﬂ Website durchsuchen
P SimplefuthWebService = - &l «
e Brforderungsfite.. Ausgabenwise Entfernen ME-Typ Module BRI D) Chn e
@1 :8531 thitps) durchsuchen
Bl Erueiterte Einstellungen..
‘ L Konfigurieren
S5L-Einstellungen  Standarddokur -
@ Hirre
Verwaltung ~ -

B

Konfigurations-Edi...

Schlieen

Innerhalb der 11S-Konsole:

1. Die Site ,WSUS-Verwaltung“ auswahlen.
2. Im rechten Frame ,Bindungen* wahlen.
3. Die HTTPS-Bindung auf den Port 8531 bearbeiten, darin das korrekte Zertifikat zuweisen.

| Sitebindung bearbeiten ? >
qe
Tepe |P-Adresse: Paort: .
https Keine zugewiesen v| |8531 |
&
Huostnarme:
| | cl
[ ] SMI (Server Marme Indication) erforderlich
SEL-Lertifikat:
anl "l .de | Ayswihlen.., Angzeigen...
- (0] 4 Abbrechen
Trhliaha

Flr folgende virtuelle Verzeichnisse sollte nun die Kommunikation Uber SSL erzwungen werden:

¢ APIremoting30
ClientWebService
DSSAuthWebService
ServerSyncWebService
SimpleAuthWebService
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@ Intemetinformatiensdienste II5)-Manager - X
c S HaBE ) Stes » WSUSVerwalung » ApiRemoting3d » m3 5 e-

Datei  Ansicht 2

Verbindungen

Q-2 |8 > Ubernehm
-8 Startseite 3
6 A= el = Z
M . y @ Hilr
{2} Anwendungspools 1 S5 erforderlich Sl
@ Sites Clientzeifikate:
& Default\Web Site
v & WUS-Verwaltung @® Ignerizren
P ApiRemoting3! O Bkzeptieren
[P ClientWebService O Erforderlich
i
v

Dann bringen wir dem WSUS Uber seine API bei, dass er von nun an via SSL/TLS kommunizieren muss.
Dazu geben wir in einer Admin-CMD folgende Befehle ein. Es muss der FQDN des Servers angegeben
werden, auf den auch das Zertifikat ausgestellt worden ist.

cd %ProgramFiles%s\Update Services\Tools\
wsusutil.exe configuressl FQDN-des-Servers

Windows 10 Feature installieren uber WSUS:
.NetFramework 3.5

Ist ein Client mit dem WSUS verbunden, kann an der folgenden Stelle nicht einfach auf ,Feature
herunterladen und installieren” geklickt werden. Der Client wlrde versuchen, die Installationsdaten
vom WSUS zu laden, findet diese dort aber nicht.

Ef Windows-Features

Von einer App auf dem PC wird das folgende Windows-Feature bendtigt:

MET Framework 3.5 (enthalt WET 2.0 und 3.00

@ Feature herunterladen und installieren
Die erforderlichen Dateien werden von Windows Update heruntergeladen, und die Installation wird
abgeschlossen.

—> Installation dberspringen
Ohne dieses Feature funktionieren lhre Apps unter Umstdnden nicht crdnungsgeman,

Weitere Informationen zu diesem Feature

Abbrechen
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Damit der Client fur diese Ausnahme die Dateien wieder online beziehen kann, muss eine Option
innerhalb der WSUS-GPO ausgerollt werden:

Computer Configuration - Policies - Administrative Templates - System

w fld Computerkonfiguration
e F 3 Markieren Sie ein Element, u

w || Richtinien ; .
i . Beschreibung anzuzeigen.
| softwareeinstellungen
| Windows-Einstellungen
w || Adrministrative Worlagen: Yom lokalen C
| Drucker
| Metzwerk
| Server

| Startrmeni und Taskleiste

w || Systemn

o3 Einstellu nigen fir die Installation optionaler Kemponenten und die Reparatur won Komponenten ..,

E‘ Einstellungen fir die Installation optionaler Komponenten und die Reparatur von Komponenten angeben

Worherige Einstellung Machste Einstellung

() Mickt konfigus mimentar:
(@ Aktiiert

() Deaktiviert

Uniterstitzt auf | b gin destens Windows Server 2002, Windows 8 oder Windows RT

Optionen: Hilfe:
Alternativer Dateiquellpfad ~
| Mit dieser Richtlinieneinstellung werden die Metzwerkadressen
angegeben, die fir die Reparatur won Beschadigungen des
Yersuchen Sie niemals, Mutzlastdateien Ohb Betriebssypsterns und zum Aktivieren optionaler Features
Windows Update herunterzul wverwendet werden, fir die die Mutzlastdateien entfernt wearden
sind,
La ur das Reparieren und
nale Features dirEkt‘-"':'” Windows Update Wfenn Sie diese Richtlinieneinstellung aktivieren und den neuen
anstatt von WIUS (indows Server Update Speicherart angeben, werden die Dateien an diesem Speicherort
Services) herunter, wverwendet, urn Beschidigungen des Betriehssypsterns zu
reparieren und die optionalen Features zu aktivieren, fir die die
Mutzlastdateien entfernt worden sind, Sie missen im Texdfeld
"Alternativer Dateiquellpfad” denvollqualifizierten Pfad fir den
neuen Speicherart eingeben, Es kénnen mehrere Speicherorte
angegeben werden, wenn jeder Pfad durch ein Semikolon
getrennt wird,
Bei der Metzwerkadresse kann es sich entweder um einen Ordner
W

(] 4 Ahbrechen
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Verbindung zur WID uber das Management Studio

Download des Management Studios:

https://docs.microsoft.com/de-de/sqgl/ssms/download-sql-server-management-studio-ssms?view=sq
[-server-2017

Die Datenbank ist Uber folgende Sockets erreichbar:

WID-Datenbank (ab Server 2012)
\\.\pipe\microsoft##wid\tsql\query
SQL-Express-Datenbank (bis Server 2008 R2)

\.\pipe\MSSQL$MICROSOFT##SSEE\sql\query
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